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Regulamin ochrony danych osobowych

PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

Osoby przetwarzajgce dane osobowe przed dopuszczeniem ich do przetwarzania danych
osobowych zapoznajg sie z niniejszym Regulaminem.

Osoby zapoznane z trescig Regulaminu ochrony danych osobowych zobowigzane sg
podpisa¢ Oswiadczenie o poufnosci.

Kazda z 0osob dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

e przetwarzania danych osobowych wylgcznie w zakresie i celu okreSlonym przez
administratora danych,

e zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku
z wykonywanymi zadaniami, wkasciwymi do zajmowanego stanowiska,

e zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych w jednostce,

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem,
dostepem do danych osobowych oraz przetwarzaniem.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktdre nie
wykazujg sie podstawg prawng uprawniajgcg do dostepu do takich danych.
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zidentyfikowac.

UZYTKOWANIE SPRZETU ELEKTRONICZNEGO

Uzytkownicy pracujg na wilasnych, przydzielonych im przez administratora systeméw
informatycznych kontach. Zabronione jest umozliwianie innym osobom korzystanie z konta
innego uzytkownika.

Kazdy uzytkownik przetwarzajagcy dane osobowe za pomocg sprzetu elektronicznego
(np. na komputerze, na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej)
posiada swoj wiasny indywidualny identyfikator (login) do logowania sie.

Uzytkownicy nie mogg samodzielnie zmienia¢ przyznanych im uprawnien.

Wszystkie osoby przetwarzajgce dane osobowe, korzystajgce ze sprzetu elektronicznego
(np. z komputeréw stacjonarnych, laptopoéw, monitorow, drukarek, skanerow, urzadzen
kserujgcych, stuzbowych tabletow i telefonéw) majg obowigzek jego ochrony przed
jakimkolwiek zniszczeniem lub uszkodzeniem.

Zabronione jest samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskéw, pamieci) lub podtgczanie jakichkolwiek niedopuszczonych
przez administratora systeméw informatycznych do systemu informatycznego.

W przypadku zagubienia, utraty lub zniszczenia sprzetu uzytkownik ma obowigzek
natychmiast zgtosi¢ takie zdarzenie administratorowi danych (bgdz powotanemu inspektorowi

ochrony danych).
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8.

10.

Uzytkownicy sprzetu, pracujgcy z danymi osobowymi muszg dbac¢ o to, by osoby niepowotane
nie miaty mozliwosci wglagdu do danych wyswietlanych na uzywanych komputerach.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
wigczy¢ blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu badz z programu.
Po zakohczeniu pracy, uzytkownik zobowigzany jest wylogowa¢ sie z systemu
informatycznego, nastepnie wytaczy¢ sprzet komputerowy i zabezpieczy¢ stanowisko pracy,
zgodnie z Politykg czystego biurka.

Nalezy uzywaC programu antywirusowego. Zakazane jest wylgczanie systemu

antywirusowego podczas pracy systemu informatycznego przetwarzajgcego dane osobowe.

3 POLITYKA HASEL

—

5.

Hasta powinny skfadac sie z przynajmniej . S . znakoéw i zawieraé duze litery + mate litery
+ cyfry (lub znaki specjalne).

Hasta powinny posiada¢ odpowiedni stopieh skomplikowania. Dlatego nie mogg by¢ tatwymi
do odgadniecia stowami.

Zabronione jest udostepnianie swoich haset nieuprawnionym osobom. W przypadku
ujawnienia hasta — nalezy natychmiast go zmienic.

Nie wolno ich nigdzie zapisywac, ani nakleja¢ np. na monitorze komputera, pod klawiaturg lub
w szufladzie.

Hasta musza by¢ zmieniane co .90. dni.

4 ZASADY POSTEPOWANIA Z DOKUMENTACJA PAPIEROWA, ZAWIERAJACA DANE OSOBOWE

1.

Osoby pracujace z danymi osobowymi zobowigzane sg do stosowania tzw. Polityki czystego
biurka. Zgodnie z jej zasadami nalezy zabezpiecza¢ dokumenty zawierajgce dane osobowe
przed kradziezg lub wglgdem osob nieupowaznionych zaréwno w czasie godzin pracy, jak i po
jej zakonczeniu.

Osoby przetwarzajgce dane osobowe zobowigzane sg niszczy¢ niepotrzebng dokumentacje
i jej wydruki zawierajgce dane osobowe w niszczarkach.

Zabronione jest pozostawianie dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na

zewnatrz, poza jednostka.

5 WYNOSZENIE NOSNIKOW Z DANYMI POZA FIRME

1.

Uzytkownicy nie mogg wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nosnikow informacji (np. twardych dyskow, pen-driveéw, pamieci typu Flash, piyt)
z zapisanymi danymi osobowymi bez zgody administratora danych lub inspektora ochrony
danych.

Jezeli dokumenty przewozi pracownik, to on jest odpowiedzialny za zabezpieczenie
przewozonych dokumentéw przed zgubieniem i kradzieza.

Dane osobowe w wersji papierowej muszg by¢ bezpiecznie przewozone np. w torbach,

plecakach, teczkach. W razie mozliwosci nalezy korzystac¢ ze sprawdzonych firm kurierskich.
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W przypadku gdy dane na takich no$nikach sg wynoszone poza firme powinny by¢ wiasciwie

zaszyfrowane.

6 REGULACJE DOTYCZACE KORZYSTANIA Z INTERNETU

2.

3.

4.

Pracownicy zobowigzani sg do korzystania z internetu wytgcznie w celach stuzbowych.
Zabronione jest uruchamianie jakichkolwiek programoéw nielegalnych oraz plikdw pobranych
z niewiadomych zrodet. W przypadku takich dziatan uzytkownik ponosi odpowiedzialno$¢ za
szkody spowodowane przez oprogramowanie instalowane z internetu.

W jednostce wprowadzone sg ograniczenia w dostepie do stron internetowych, dlatego
zabronione jest wchodzenie na strony o charakterze pornograficznym, przestepczym,
hackerskim lub innym zakazanym przez prawo.

W opcjach przegladarki internetowej nie nalezy wigcza¢ opcji autouzupetniania formularzy

i zapamietywania haset.

7 KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

E-mail stuzbowy nalezy wykorzystywac¢ wytgcznie do wykonywania obowigzkéw stuzbowych.
Nie nalezy wysytaé korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw
lub innych osob.

W przypadku wysytania dokumentacji zawierajgcej dane osobowe za posrednictwem poczty
elektronicznej nalezy zabezpieczac je hastami.

Nalezy zwracac¢ szczegdlng uwage na poprawnos$¢ adresu odbiorcy dokumentu.

Przed otwarciem zatgcznikéw (plikéw) w mailach zawsze nalezy przeprowadzi¢ wczeéniejszg
weryfikacje nadawcy.

Nie nalezy ,klika¢” na hiperlinki w mailach, gdyz mogg to by¢ hiperlinki do stron
zainfekowanych lub niebezpiecznych.

W przypadku wysytania poczty elektronicznej do wielu adresatow jednoczes$nie, nalezy uzy¢
metody ,Ukryte do wiadomosci — UDW”.

Nalezy okresowo kasowac niepotrzebne maile.

Uzytkownik bez zgody administratora danych lub inspektora ochrony danych nie moze
wysyta¢ wiadomosci zawierajgcych dane osobowe dotyczgce firmy, jego pracownikow,
klientéw, dostawcow lub kontrahentow za posrednictwem prywatnej elektronicznej skrzynki

pocztowe;j.

8 ODPOWIEDZIALNOSC DYSCYPLINARNA

Przypadki swiadomego naruszenia regulacji Regulaminu ochrony danych osobowych lub

nieuzasadnionego zaniechania obowigzkdw mogg zosta¢ uznane przez administratora danych za

ciezkie naruszenie obowigzkéw pracowniczych oraz za naruszenie przepiséw karnych zawartych
w RODO.
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